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Resumen

Todos los sistemas que requieren  autenticacion de usuarios, comparten un problema
comun: los usuarios son humanos. Los usuarios olvidan o pierden sus credenciales,
pierden, reparan mediante una  herramienta de reimagen, rompen o venden el
dispositivo que tiene sus credenciales (por ej. un mévil o una laptop). El acceso a la cuenta
se pierde cuando los usuarios pierden el acceso a la cuenta de correo electrénico asociada
a su cuenta. En algunos sistemas, las credenciales expiran y deben ser reemitidas. El factor
comun es que los usuarios necesitan mecanismos alternativos para restaurar el acceso a
las cuentas cuyas credenciales no estan disponibles.

El presente articulo establece un marco para la evaluacion de los mecanismos de
recuperacion de cuenta y ofrece recomendaciones para la recuperacién de cuenta en
ambitos educativos, empresariales, gubernamentales y de consumo, identificando los
beneficios y riesgos de los mecanismos comunes. Dada la variedad de preocupaciones que
existen en las diferentes areas - privacidad, seguridad y continuidad de acceso - el lector
podra aplicar la guia segun su dominio en la materia y a su juicio para disefiar, desarrollar
e implementar mecanismos de recuperacion de cuenta para sus sistemas en linea. Dado el
cruce entre las acciones de recuperacion de cuentas y los equipos de atencién al cliente, el
autor recomienda enfaticamente que el lector consulte también el articulo “Administracion
de identidades en operaciones de atencion al cliente” que se encuentra en el Cuerpo de
Conocimiento de IDPro.

Terminologia/Glosario

e Propietario de la cuenta - Una entidad que “posee” o que reclama responsabilidad
sobre  una cuenta. En general, una cuenta es expedida a nombre de su(s)
duefio(s) o representantes, en el caso de empresas.

e Recuperacion de cuenta (RC) - Es el proceso para devolver a un propietario el
acceso a su cuenta cuando pierde, olvida o no puede proveer las credenciales de
la cuenta. Esto puede realizarse en persona, de forma remota o hibrida.

e Usurpacion de cuenta - La usurpacién de cuenta es una forma de robo de
identidad y fraude, por la cual terceros maliciosos logran acceder exitosamente a
las credenciales de la cuenta de un usuario.’

e Agente (0 “agente de atencidn al cliente”) - La persona responsable de comunicar
y resolver problemas en nombre del cliente o usuario final.

! Flanagan (Editor), H., (2021) “Terminologia en el cuerpo de conocimiento de IDPro”, Cuerpo de
conocimiento de IDPro 1(7). doi: https://doi.org/10.55621/idpro.41



https://doi.org/10.55621/idpro.41

e Credenciales - Cualquier atributo o secreto compartido que pueda ser utilizado
para autenticar a un usuario.

e Autenticacién basada en el conocimiento (KBA, por sus siglas en inglés) - Es un
meétodo de autenticacion que usa informacién conocida por el usuario final y por el
servicio de autenticacion, pero que no es necesariamente secreta.

e Autenticacién de miiltiples factores (MFA, por sus siglas en inglés) - Es un
meétodo por el cual la identidad de un usuario es validada al nivel de confianza
requerido de acuerdo con una politica de seguridad para un recurso que es
accedido utilizando mas de un factor (algo que sabes —como tu contrasefia—, algo
que tienes —como tu teléfono inteligente—, algo que eres —como tu huella
digital—). 2

e Datos personales - Los datos personales son cualquier informacién asociada a una
persona natural identificada o identificable.?

¢ Ingenieria social - La ingenieria social es un método de manipulacién de las
personas para que divulguen informacion confidencial, como contrasefas e
informacion bancaria, u otorguen acceso a sus computadoras para instalar
secretamente software malicioso. *

e Modelado de amenazas - El modelado de amenazas es una técnica de analisis
utilizada para ayudar a identificar amenazas, ataques, vulnerabilidades y
contraataques que puedan impactar en la aplicacion o en el proceso.”

e Nombre de usuario - Es un identificador Unico del servicio de autenticacion que se
usa en conjunto con un secreto compartido para autenticar a un usuario.

Recuperacion de cuenta

Definiendo la RC

¢Qué es la recuperacion de cuenta? Si bien se ofrece una definicion mas arriba, a
continuacion, encontrara una descripcion mas amplia. La RC es un mecanismo o conjunto
de mecanismos que se utilizan para mantener la continuidad de acceso en los servicios del
usuario. La RC funciona proveyendo un mecanismo alternativo de autenticacion para
restablecer las credenciales de autenticacion, como por ejemplo re-identificando al usuario.
Una propiedad clave de cualquier mecanismo de RC es que debe alcanzar o superar la
seguridad del mecanismo de autenticacion nominal para la cuenta que quiere recuperar. Si
esta propiedad no se cumple, los usuarios podrian elegir ejecutar un mecanismo de RC
antes que recordar sus credenciales. Esto también abre la puerta para que la RC se utilice
como mecanismo de usurpacién de cuenta.

2 bid.
3 |bid.
41bid.
> Ibid.



Un caso real del uso abusivo de mecanismos de la RC le ocurri6 al propio autor de este
articulo. Nuestra familia tenia acciones en una compafiia estadounidense; las acciones se
administraban mediante un portal en linea. Cada afio tenia que iniciar sesion en el mismo
para obtener los formularios de declaracién de impuestos, pero yo nunca podia recordar
mi contrasena. El proceso de RC del servicio requeria dos piezas de informacion legibles: el
apellido de soltera de mi suegray la fecha de nacimiento de mi esposa. Cada afio, iniciaba
sesion con estas dos piezas de informacion, recogia los documentos que necesitaba y
cerraba la sesién. jLa contrasefia no era requerida y el procedimiento de RC no solicitaba
resetear la contrasefia ni tampoco notificaba al propietario de la cuenta del acceso!

El triangulo de hierro de la recuperacion de cuenta

Como propietario de un recurso, debo escoger un equilibrio entre estas tres
preocupaciones - privacidad, continuidad de acceso y seguridad - que cubra mis
necesidades dentro de las restricciones del servicio al que estoy accediendo. En un
triangulo de hierro, puedo moverme de un vértice al otro para cubrir una de las
preocupaciones (por ej. la seguridad) en detrimento de otra (por ej. la continuidad de
acceso).b

Privacy

Access

Continuity Security

En el ejemplo narrado anteriormente sobre las acciones que yo poseia en una empresa, el
disefio de sistema se enfoca exclusivamente en la continuidad de acceso en detrimento de
la seguridad - la cuenta es facil de acceder por actores maliciosos que pueden ejecutar
transacciones -y en la privacidad - el propietario de la cuenta es completamente
identificado por el servicio ya que tal es la naturaleza de la mayoria de los sistemas
financieros.

® Caccamese, A. & Bragantini, D. (2012). “Mas alla del triangulo de hierro: afio cero”. Articulo
presentado en el congreso mundial de PMI® del afio 2012—EMEA, Marsella, Francia. Newtown
Square, PA: Project Management Institute, https://www.pmi.org/learning/library/beyond-iron-triangle-

year-zero-6381
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Por oposicion, mi banco actual se enfoca en la continuidad de acceso y en la seguridad - es
dificil obtener acceso a mi cuenta en linea gracias a los solidos requerimientos de
autenticacion - y es (relativamente) facil para mi recuperar el acceso a mi cuenta ya que
solo debo presentarme personalmente en una sucursal del banco con mi documento de
identidad emitido por el gobierno. El banco esta obligado a identificarme basandose en mi
documento de identidad emitido por el gobierno (por ej. un pasaporte, una licencia de
conducir) para realizar determinadas transacciones y, en caso de que sea necesario, utiliza
este mismo sistema de autenticacion presencial mediante mi credencial emitida por el
gobierno para restaurar el acceso a mi cuenta. jEsto es un acto de autenticacion! La licencia
de conducir se ve normal, inalterada, los elementos anti-fraude estan en orden, la fecha de
vencimiento es valida, la foto se ve igual a la persona que la esta presentando, el
documento posee un cddigo que es legible automaticamente por una computadora y
coincide con la persona, etc.; por consiguiente, puedo realizar la transaccion. (Nétese que
este mecanismo de autenticacion no esta exento de fraude. Sin embargo, los riesgos de
qgue un ataque se escale al mundo fisico son considerablemente inferiores que en los
servicios Unicamente en linea).

Por ultimo, Reddit, una red social de noticias, equilibra las tres preocupaciones. Mi correo
electrénico es validado al iniciar sesion obligandome a cerrar el bucle haciendo clic en una
URL de un solo uso. Reddit me permite usar multiples dispositivos de autenticacion de
multiples factores (MFA, por sus siglas en inglés) y puedo recuperar mi cuenta mediante un
codigo de respaldo. Pero silos cédigos de respaldo se pierden, se desconoce la contrasefa
y los dispositivos de MFA no estan disponibles, perderé el acceso a mi cuenta para
siempre.

¢Cual de estas formas es la correcta? Potencialmente todas, dependiendo del modelo de
amenazas.

Dadas estas limitaciones, ;como podemos aplicar este triangulo de hierro para disefar
sistemas de registro, autenticacién y recuperacién de cuenta? Debajo encontrara tres
continuums que representan cada vértice; el movimiento de la flecha se correlaciona con
un puntaje mas alto en el continuum hacia el vértice del triangulo (los valores son relativos,
no absolutos).
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Figura 2: Los tres continuums del tridngulo de hierro de la continuidad de acceso. El movimiento de izquierda a
derecha dentro de cada continuum, aproxima hacia cada vértice del trigngulo.

En pocas palabras, los arquitectos de identidad pueden utilizar el triangulo de hierro en
primer lugar para identificar en qué parte del triangulo se sitda el caso de uso y segundo
lugar para identificar los cambios que deben hacerse para cubrir las necesidades del caso
de uso. Sin embargo y como los detalles lo son todo, los mismos pueden diferir mucho
entre los ecosistemas de identidad.

RC de consumidor

Los casos de uso de consumidor se centran en los usuarios finales de sistemas comerciales
abiertos al publico en general. Dependiendo de la naturaleza del vinculo con el consumidor
pueden existir o no interacciones en persona, lo cual limita los mecanismos para
restablecer las credenciales del usuario.

El riesgo asociado a las cuentas de consumidor varia ampliamente de servicio en servicio.
Si bien tanto los sitios bancarios como sociales necesitan poder ejecutar mecanismos de
RC para sus usuarios, el riesgo asociado a cada tipo de cuenta es significativamente
diferente. A su vez, también difiere el conjunto de informacion disponible para habilitar la
RC en diferentes servicios al consumidor.

RC de Empresa

En una empresa, el foco de los procesos de RC esta generalmente puesto en la continuidad
de acceso - minimizando el tiempo de inactividad - y en la seguridad. Tipicamente, la RC es
directa para los empleados de planta: implica que la persona se presente con su
documento de identidad emitido por el gobierno o por la empresa ante el servicio de
asistencia técnica Tl quien resetea las credenciales del empleado. Esta es una forma de
demostracion de identidad para la RC. No obstante, y dado que cada vez mas empleados
corporativos trabajan de forma remota, este mecanismo presencial puede no servir. En
estos casos, las empresas deben buscar mecanismos remotos lo cual incluye mecanismos
de demostracion de identidad remotos mediante intermediarios confiables (por ej. un



supervisor) que avalen al empleado y/o mediante un quérum de intermediarios confiables
que avalen al empleado, etc.

RC de educacion

Al igual que en las empresas, el foco en la educacion esta puesto en la continuidad de
acceso. El personal del campus y los estudiantes pueden usar servicios presenciales para la
recuperacion de cuenta. En el caso de empleados y estudiantes remotos, las instituciones
educativas pueden utilizar mecanismos remotos similares a los de las empresas,
adaptados a su ambiente especifico.

RC de gobierno

Dada la amplia gama de variaciones que existen entre los sistemas y servicios
gubernamentales, hay poca consistencia en este ambito. Quienes implementen los
sistemas de RC deberan tener en cuenta las leyes y regulaciones locales, nacionales y
supranacionales, asi como las normas culturales.

Mecanismos de RC

A continuacion, repasaremos los mecanismos de RC mas comunes. Dicho esto, seria
negligente de nuestra parte no incluir el mecanismo primario: el de dificultar la pérdida de
acceso. En otras palabras, si no comenzamos por enfocarnos en mantener la continuidad
de acceso de nuestros usuarios, tendremos mas solicitudes de RC. Los arquitectos de
identidad deben considerar los casos de RC como una preocupacién primaria al
disenar sistemas de autenticacion y no tratar la RC como casos de segunda clase.

Dificultar la pérdida de acceso

¢Como hacen los servicios para que la continuidad de acceso sea facil y la pérdida del
acceso, dificil? En el nivel mas basico, los servicios deberian alentar a sus usuarios a que
tomen buenas decisiones. Esto incluye:

e Establecer el punto de partida de la informacion de contacto: ¢El usuario tiene
acceso a su correo electrénico, movil u otra via de contacto? En caso negativo,
¢Existe algun tipo de mecanismo de respaldo para contactar al usuario? ;Tu sistema
de identidad cerro el bucle al completar el registro de la cuenta garantizando el
acceso a informacion basica de contacto?

e Establecer el punto de partida de los mecanismos de autenticacién: Tus usuarios
pueden tener uno o mas dispositivos para autenticarse ante diferentes servicios.
¢Los usuarios pueden acceder a mecanismos de autenticacion como autenticadores
FIDO, autenticacion con contrasefia de un solo uso (OTP por sus siglas en inglés) o
un numero de teléfono para recibir SMS? ;Siguen en pie estos dispositivos o
mecanismos?
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e Autenticacién de respaldo: ;Como se autentican los usuarios en caso de que el
autenticador primario no esté disponible? Un ejemplo comun es el de un usuario
que esta viajando - tiene acceso a Internet, pero puede no poder recibir SMS.
¢Como se autentica el usuario si el servicio solo requiere una autenticacién con
contrasefia enviada por SMS? Las mejores practicas deberian contemplar multiples
opciones de autenticacion para los usuarios como multiples OTPs, autenticadores
FIDOy codigos de respaldo. La pérdida de una no desencadena un evento de RC ni
limita la disponibilidad del servicio. Limitar a los usuarios a un inico mecanismo de
MFA garantiza que ese usuario se vera obligado a ejecutar una RC si el dispositivo se
pierde, rompe o esta temporalmente no-disponible. jEsta es una experiencia de
usuario que debe evitarse!

e Recordarles a los usuarios que establezcan uno o mas mecanismos de RC al inicio
del ciclo de vida de una cuenta y alentarlos a actualizar regularmente estos
mecanismos. Los usuarios que no tengan un mecanismo de recuperacién de cuenta
corren el riesgo de no poder recuperarla nunca mas. Si el usuario no configuré una
RC, utilice los  cambios significativos (por ej. aumento extraordinario en el uso de
un servicio en la nube), los chequeos de seguridad o use  otros instrumentos para
incentivar al usuario

Los proveedores de identidad también deberian guiar a sus usuarios para evitar los puntos
unicos de fallo de su lado. Por ejemplo, si el usuario guarda sus credenciales en un gestor
de contrasefas y sus c6digos de recuperacion se encuentran en el mismo lugar, la pérdida
de acceso al gestor de contrasefias elimina una de las posibles vias de recuperacion. Si
bien no siempre podemos prevenir que los usuarios caven su propia fosa, si podemos
intentar reducir el dafio que se puedan hacer a si mismos.

Notificaciones de usuario

Antes de adentrarnos en los mecanismos de la RC, debemos hablar de las notificaciones de
usuario ya que son un componente importante de la experiencia de usuario en los
procesos de RC. Todas las acciones que impacten  la continuidad de acceso del usuario,
se le deben reportar. Estas incluyen, pero no se limitan a:

Cambios en la direccidn de correo electrénico asociada a la cuenta
Cambios en el nimero de mévil asociado a la cuenta
Cambios en las credenciales de la cuenta, incluyendo, pero no limitado a:
o Contrasefias
o Dispositivos o mecanismos MFA
o Reseteo o re-emisiéon de los cédigos de recuperacion
Eliminacion o incorporacion de intermediarios confiables
Recuperacion de cuenta (exitosa o fallida)



Dada la premura  de estos mensajes, los mismos deberian ser enviados a todos los
canales disponibles que el usuario haya proporcionado como el correo electrénico, SMS'y
notificaciones push. Las notificaciones deberian enviarse al correo electrénico y/o al movil
durante una solicitud de cambio, dando al usuario la posibilidad de identificar un

cambio fraudulento y revertirlo antes de que el dafio sea mayor.

Tokens al portador

Los tokens al portador (en inglés Bearer Token), utilizados para la RC, son como el ticket o la
entrada en papel que uno presenta para ingresar a un concierto o a un evento deportivo.
Los tokens al portador se utilizan una sola vez para acceder a un servicio en lugar de las
credenciales normales del usuario.

Estos tokens al portador toman diferentes formas:

e (Codigos alfanuméricos enviados por correo electrénico o SMS en respuesta a una
solicitud de RC.

e Enlaces magicos, una forma de iniciar sesion sin contrasefia, que se envian por correo
electronico o SMS en respuesta a una solicitud de RC.

e (odigos de recuperacion obtenidos antes de perder acceso y almacenados en copias
fisicas o digitales en un lugar seguro.

e (Coddigo de recuperacion enviado al usuario mediante un servicio de correo postal
publico o privado.

Agrupar estos mecanismos bajo el nombre de tokens al portador nos permite reflexionar
sobre su usabilidad y seguridad. El nivel de seguridad de un token al portador esta
directamente relacionado con cémo fue entregado. Los codigos de recuperacion obtenidos
en una sesion autenticada son mucho mas seguros que los cédigos de un solo uso o los
enlaces magicos; sin embargo, esto depende de cobmo son almacenados por el usuario.

Beneficios

e Esuna experiencia de usuario sencilla que no requiere conocimientos o hardware
especializados. Luego de desencadenar un evento de RC, como por ej. introduciendo su
nombre de usuario en un proceso de RC, el usuario recibe el token al portador el cual le
permite restablecer sus credenciales con el servicio.

Amenazas y mitigaciones
e Los tokens al portador pueden ser utilizados por quien sea que los “porte” - esto hace
que sean faciles de usar y abusar, como por ej. a través del phishing (acto de engafiar a
un usuario para que revele informacién confidencial luego de ganarse su confianza).
o Minimiza la ventana de validez de todos los tokens al portador.
o Verifica la conservacion del estado - ¢El usuario sigue en el mismo dispositivo o
navegador que al momento de desencadenar la solicitud de RC? ;Cambié la IP?
Ten en cuenta cualquier otro dato que pueda recogerse para garantizar que el
usuario no es victima de phishing.



e Losriesgos de los tokens al portador también incluyen el riesgo del medio a través del
cual son enviados al usuario. Estas amenazas no pueden ser mitigadas por el
proveedor de identidad.

o Elcorreo electrénico es interceptado, por ej. mediante phishing, permitiendo
gue actores maliciosos accedan el token al portador enviado por esa via.

o Los SMS son interceptados, por ej. mediante la duplicacién de SIM o ataques
SS7.

o Los mecanismos de correo electronico y SMS estan sujetos a amenazas contra
los proveedores y sus infraestructuras.

e Los usuarios fallan en copiar los cédigos de recuperacidn, fallan en almacenar los
codigos de recuperacion en un lugar seguro o pierden sus cédigos de recuperacion.

o Los proveedores pueden recomendar mecanismos de almacenamiento y
gestion de los cédigos, pero el usuario puede no seguir la recomendacion.

e Los usuarios pierden el acceso a su correo electrénico o movil o ingresan datos
incorrectos a los que no pueden acceder.

o Verifica que el usuario tiene acceso al correo electrénico o mévil cuando los
provea al |dP.

o Comprueba la continuidad de acceso al correo electrénico o movil a lo largo del
tiempo.

Autenticacion basada en el conocimiento / preguntas de seguridad

Tanto la autenticacion basada en el conocimiento (KBA, por sus siglas en inglés) como las
preguntas de seguridad, se utilizan como mecanismos de recuperacion ya que el usuario
debe “demostrar” que es el propietario legitimo respondiendo preguntas cuya respuesta
solo él conoce. Desgraciadamente, tanto la KBA, basada en bases de datos de informacion
publica o en transacciones recientes del usuario, como las preguntas de seguridad, que se
basan en preguntas predeterminadas y respuestas provistas por el usuario, son
mecanismos de recuperacion débiles.

Los mecanismos KBA suelen utilizar informacion como la direccion postal, fechas o montos
de préstamos e informacion crediticia para identificar, de forma débil, al humano
propietario de una cuenta. Sin embargo y debido a las numerosas filtraciones de datos,
esta informacién es insuficientemente secreta y un mecanismo de recuperacion no deberia
depender de ella para restablecer el acceso a cuentas que tengan cualquier valor
significativo. De igual manera, las preguntas de seguridad suelen tener respuestas
predecibles o facilmente identificables. Las preguntas sobre el color favorito tienen baja
entropia (de acuerdo con este estudio, el 64% de los estadounidenses elige uno de estos
cuatro colores favoritos: azul (29%), verde (21%), violeta (8%) y rojo (8%)), mientras que las
respuestas sobre el equipo deportivo favorito o mascota del secundario preferida pueden
encontrarse mediante las redes sociales del usuario.

Dado que son mecanismos de baja seguridad, la KBAy las preguntas de seguridad se
recomiendan Unicamente para operaciones de bajo riesgo y como ultimo recurso.


https://www.huffpost.com/entry/house-beautiful-2012-color-report_n_1840383?guccounter=1#:~:text=According%20to%20House%20Beautiful's%20Color,purple%20tied%20at%208%20percent.

Beneficios
e LaKBAYy las preguntas secretas son faciles de usar, cuando funcionan.

Amenazas y mitigaciones

e Los datos para la KBA pueden obtenerse mediante registros que se hayan filtrado o a
través de bases de datos publicas

o Noutilice KBA para la recuperacién de cuenta.

e Proteccién insuficiente en casos de violencia doméstica en los que los datos KBA
pueden ser conocidos.

o Noutilice KBA para la recuperacion de cuenta.

e Los clientes pueden no recordar los detalles para responder a las preguntas KBA. La
imposibilidad de un cliente de recordar detalles como transacciones financieras va a
desencadenar un falso negativo para un cliente legitimo. A su vez, un usuario que
responda correctamente todas las preguntas podria ser un estafador.

o Noutilice KBA para la recuperacién de cuenta.

e Las preguntas de seguridad y sus respuestas pueden olvidarse. Los usuarios pueden no
recordar las respuestas, pueden escribir mal las respuestas, o utilizar mal las
mayusculas o puntuacién, todo lo cual puede causar que el usuario falle en su
autenticacion.

o Planificar las preguntas de seguridad y las respuestas para garantizar la
continuidad de acceso.

e Las preguntas de seguridad y sus respuestas son contrasefias alternativas y pueden
padecer los mismos riesgos que cualquier estrategia de autenticacion con contrasefia.

o Para eliminar este riesgo, nunca se debe solicitar a un usuario que comparta con
agentes de atencion al cliente datos KBA ni preguntas de seguridad y sus
respuestas.

o Sigue la guia de almacenamiento de contrasefia para todas las preguntas de
seguridad y sus respuestas.

Verificacion de identidad / demostracion de identidad

En algunos casos de uso en los que la privacidad de la identidad del individuo no es la
prioridad, los sistemas pueden usar la verificacién de identidad o la demostracion de
identidad para establecer la identidad de un humano en el mundo real. Generalmente,
esto se realiza basandose en las credenciales emitidas por una autoridad confiable como el
gobierno (licencia de conducir, pasaporte), una empresa (identificacién de empleado) o el
sistema educativo (identificacion de una universidad o colegio). La identidad del usuario es
verificada al inicio del ciclo de vida de una cuenta, posiblemente como requisito para
establecer la cuenta, enlazando la identidad del usuario a su cuenta. Esto puede hacerse
en persona (por ej. en el banco, registrandose en un programa de viajero de confianza, en
una universidad al inscribirse, en una oficina el primer dia de trabajo de un empleado) o de
forma remota. Dado que estos casos requieren interacciones en persona, no pueden ser



facilmente automatizadas y por lo tanto proveen una barrera de seguridad mas alta frente
a accesos fraudulentos. En el caso de uso remoto, una modalidad comun es solicitar al
usuario que envie una imagen de su documento de identidad y una foto o un video corto
de su rostro que es tipicamente usado como comprobacién de vida tras solicitar al usuario
que realice ciertas acciones (como mirar hacia arriba, hacia abajo, a la izquierda, a la
derecha), antes de confirmar que el humano detras de la pantalla es el mismo humano
que en el documento de identidad (con cierto grado de exactitud).

Beneficios

Vincula la persona natural al usuario de la cuenta de forma inquebrantable. Aun si el
usuario reemplaza su pasaporte, la verificacion de identidad puede ser ejecutada
nuevamente para verificar que el humano es el “propietario” de la cuenta que esta
intentando recuperar (dentro de ciertos intervalos de confianza).

Es resistente a mecanismos fraudulentos escalables, aunque esto dependera del
mecanismo especifico utilizado.

Puede ser altamente automatizado con Inteligencia Artificial/Aprendizaje Automatizado
(AI/ML, por sus siglas en inglés); no obstante, muchos proveedores aun utilizan primero
la revisibn manual de documentos de identidad menos comunes antes de usarlos para
entrenar los sistemas Al/ML.

Amenazas y mitigaciones

Los usuarios no se sienten cdmodos compartiendo sus documentos de identidad con
servicios en linea. Por ejemplo, el Servicio de Impuestos Internos de Estados Unidos
(IRS, por sus siglas en inglés) utiliza ID.me para proveer servicios de demostracion de
identidad en 2022, lo cual suscitd una significativa respuesta negativa.’

o Ofrece informacién clara sobre codmo los datos provistos seran usadosy
almacenados.

o Provee un mecanismo alternativo para los usuarios que no quieran o no puedan
proveer documentos de identidad para la demostracion de identidad remota,
como por ejemplo la demostracion de identidad en persona.

Documentos fraudulentos

o Actualmente no hay un criterio comun para evaluar los servicios de

verificacién/demostracién de documentos de identidad que compiten entre si.
Ataques de presentacion - un tercero malicioso presenta una imagen fija o un video de
la persona real a fin de realizar una verificacion de identidad fraudulenta

o Lasfotosy videos selfies deben usar mecanismos de comprobacién de vida para
garantizar que son reales y que estan siendo capturados en tiempo real.

" Thimot, Tom, “La debacle del /D.me de IRS: Un momento de aprendizaje para la tecnologia” Venture
Beat post, 15 de abril de 2022, https://venturebeat.com/2022/04/15/the-irs-id-me-debacle-a-
teaching-moment-for-tech/


https://venturebeat.com/2022/04/15/the-irs-id-me-debacle-a-teaching-moment-for-tech/

Intermediarios confiables

Una practica comun en el ambito empresarial es que los usuarios recuperen el acceso
mediante un intermediario confiable, como puede serlo el supervisor del usuario. El caso
de uso tipico es cuando un empleado pierde el acceso y necesita resetear su contrasefia o
configurar un nuevo dispositivo MFA. El equipo de asistencia técnica o el supervisor del
usuario (o el siguiente cargo superior, aunque esto da peores resultados) puede autenticar
al usuario ante un servicio de recuperacion para ayudarlo a restablecer sus credenciales
corporativas. Los procedimientos individuales pueden variar segun el nivel de
familiarizacion del usuario con el intermediario confiable. Por ejemplo, ante un reporte
directo al supervisor este puede mediar la recuperacion sin la necesidad de presentar
informacion de identidad. El propio usuario tendra que presentar una identificacion
corporativa u otra informacion de identidad al equipo de asistencia técnica antes de que se
ejecute el reseteo de su contrasefia. En el caso de empresas de servicio, un supervisor de
ventas o técnico de cuentas, puede ser el intermediario confiable para los clientes que
pierden el acceso. El procedimiento puede completarse en persona, por teléfono o
mediante una videoconferencia.

Para crear un mecanismo de recuperaciéon propio, Facebook utiliza un modelo de
contactos confiables.

Se pueden utilizar multiples intermediarios en un mecanismo de autenticacién de quérum
(m  deuntotal de n). Los quérums son utiles para los casos de uso que requieren una
mayor seguridad para eliminar las amenazas de ingenieria social o evitar los usuarios
maliciosos que utilizan los procesos de RC para acceder a cuentas no autorizadas.

Beneficios
e Distribuye el trabajo de RC entre varios posibles usuarios confiables, permitiendo un
mayor nivel de continuidad de acceso.

Amenazas y mitigaciones
o Losintermediarios “confiables” maliciosos toman el control de la cuenta en
cuestion.

» Solicita quérums.

* No envies tokens o URLs, etc., de recuperacion a través de intermediarios
confiables. Obliga al intermediario a enviar el token al sujeto de la accién
de RC via correo electrénico, SMS u otros mecanismos. (Pero ten cuidado,
jesto podria parecer phishing!)

Factor de posesion

De forma similar al token al portador abordado anteriormente, el factor de posesién -
como por ej. la capacidad de firmar una transaccioén con una clave privada especifica -
puede utilizarse como factor de recuperacion. No obstante, no se debe esperar que el


https://www.facebook.com/help/119897751441086?helpref=faq_content
https://www.facebook.com/help/119897751441086?helpref=faq_content

usuario promedio genere y gestione sus propias claves de forma segura. La incorporacion
de claves de seguridad y passkeys FIDO2 generan un mecanismo seguro para la creaciony
gestion de pares de claves especificas de la cuenta. Al ser utilizados como un dispositivo de
primer factor (por ej. flujos de autenticacion sin contrasefia), una clave de seguridad o un
passkey pueden registrarse como “clave de recuperacién” para la cuenta.f Unicamente el
propietario que posea la clave junto con una accién biométrica o PIN de desbloqueo podra
recuperar la cuenta. Las aplicaciones de un dispositivo mévil pueden utilizarse como factor
de posesion cuando son desbloqueadas mediante una accién biométrica o PIN de
desbloqueo. Esto puede hacerse utilizando protocolos comunes como passkeys FIDO o por
medio de un mecanismo hecho a medida.

Por ultimo, la Identidad Auto-Soberana (SSI, por sus siglas en inglés) utiliza un mecanismo
similar. Al demostrar que es el propietario de una clave privada especifica asociada a su
documento DID, probablemente el usuario podra recuperar su cuenta.

Beneficios
e Facilita la RC si el factor de posesioén se registra temprano en el ciclo de vida de la
cuenta y puede ponerse a disposicidon en funcién de la necesidad del usuario.

Amenazas y mitigaciones
e Pérdida de la clave criptografica o de su medio de almacenamiento.

o Losimplementadores deben tener en cuenta que la pérdida del moévil ocurre
bastante frecuentemente comparado con una clave de hardware o una clave
publica generada en el disco del usuario, por ejemplo. Esto puede ser mitigado
mediante passkeys sincronizadas a través de un servicio en la nube.

o Permite a los usuarios multiples factores de posesion por cuenta.

o Recuerda peridédicamente a los usuarios que verifiquen su capacidad de
recuperacion mediante los factores de posesion.

Servicio de atencion al cliente

El Ultimo mecanismo de RC es a través de un servicio de atencion al cliente, como por ej. el
de una empresa. Para procesar una solicitud de RC, los servicios de atencion al cliente
pueden utilizar uno o mas de los mecanismos abordados anteriormente. Para mas
informacion sobre cdmo usar el servicio de atencidn al cliente para la RC, vea

8 El lector atento notara que es el mismo mecanismo propuesto por FIDO Alliance para recuperarse
de la pérdida de una clave de seguridad. En esta ocasion, no hay forma de respaldar una clave de
seguridad, por eso registrar multiples claves es el mecanismo especifico para la recuperacién de
cuenta.



“Administracion de identidades en operaciones de servicios de atencion al cliente”, escrito
por Arynn Crow y JP Rowan.?

La no recuperacion de cuenta

En algunos escenarios, la no recuperacion de cuenta puede ser la opcidn mas seguray una
que preserve la privacidad. Si bien en la mayoria de los casos no es recomendable hacerlo,
no ofrecer un mecanismo de RC puede ser la mejor opcidon para minimizar los riesgos de
usurpacion de cuenta en casos de servicios de alta seguridad.

Conclusion

La recuperacion de cuenta es un mecanismo para mantener la autenticacion de los
usuarios en tu servicio. Para construir un servicio de RC, los propietarios del servicio deben
tener en cuenta lo que ellos y sus clientes valoran: la continuidad de acceso, la seguridad o
la privacidad y crear un mecanismo de RC que equilibre estos tres aspectos. A su vez, la
elecciéon de los mecanismos de RC dependera del ambito en el que el servicio se
implementara: educativo, empresarial, gubernamental, etc. Cada uno tiene diferentes
capacidades que pueden habilitar mecanismos de RC mas fuertes. Dicho esto, todos los
mecanismos de RC tienen algo en comun: si los usuarios desean recuperar el acceso
perdido a sus cuentas, deben registrarse de forma implicita o explicita para poder
utilizarlos. Por eso, la RC es mucho mas que una solucién técnica que debe implementarse.
Es un problema relacionado con la experiencia de usuario y el comportamiento humano
que debe resolverse.
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